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1. Термины и определения

Блокирование Пдн временное прекращение обработки Пдн (за
исключением случаев, если обработка необходима для уточнения Пщн).

ЩокУментированная информация - зафиксированная на матери€чIьном
носителе путем документирования информация с реквизитами, позволяющими
определить такую информацию или ее материальный носитель.

Информация 
- 

сведения (сообщения, данные) независимо от формы их
представления.

Информационная система
содержащихся в базах данных

ПЩrr
ПДн

информационных технологий и технических средств.
Информационная технология процессы, методы поиска, сбора,

хранения, обработки, предоставления, распространения информ ации и способы
осуществления таких процессов и методов.

Использование ПДн действия (операции) с ПДн, совершаемые
сотрудником ГБОУПО (СТЭТ) в целях принятия решений или совершения
иных действий, порождающих юридические последствия в отношении
сотрудников либо иным образом затрагивающих их права и свободы или права
и свободы других лиц.

Конфиденциальность ПДн - обязательное для соблюдения назначенным
лицом, получившим доступ к ПЩн субъектов ПЩн, требование не допускать их
распространения без согласия субъекта ПЩн или иного законного основания.

Обезличивание Щн действия, в результате которых становится
невозможным без использования дополнительной информации определить
принадлежность ПДн конкретному субъекту ПЩн.

Обработка ПЩн - любое действие (операция) или совокупность действий
(операций), совершаемых с использованием средств автоматизации или без
использования таких средств с П.Щн, включая сбор, запись, систематизацию,
накопление, хранение, уточнение (обновление, изменение), извлечение,
использование, передачу (расгrространение, предоставление, доступ),
обезличивание, блокирование, удаление, уничтожение ПДн.

Общедоступные ПДн ПДн, доступ неограниченного круга лиц к
которым I1редоставлен с согласия сотрудников или на которые в соответствии
с федеральными законами не распространяется требование соблюдения
конфиденциальности.

Оператор - гос}дарственный орган, муниципальный орган, юридическое
или физическое лицо, самостоятельно или совместно с другими лицами
организующие и (или) осуществляющие обработку ПДн, а также определяЮЩие

цели обработки П.Щн, состав ПДн, подлежащих обработке, действия (операции),
совершаемые с ПДн.

определенному или определяемому физическому лицу (субъекту ПДн).
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сотруднику и необходимая гБоу по (СТЭТ) в связи с трудовыми
ОТНОшениями, н основании которой возможна безошибочная идентификация
СУбЪеКТа ПДН. ПДн сотрудников относятся к категории конфиденциальной
ИНфОРмациИ, однако учитывая ее массовый характер, а также обособленное
место обработки и хранения документов, содержащих ПЩн сотрудников,
отметка о конфиденци€шьности не проставляется.

СОТРУлник физическое лицо, состоящее в трудовых отношениях с
ГБоУПо (СТЭТ).

Работодатель - ГБОУПО (СТЭТ)), выfIолняющее функции оператора ПЩн.
Распространение ПДн действия, направленные на передачу ПДн

СУбЪеКта ПДн определенному кругу лиц (передача ПДн) или ознакомлением с
ПДн Неограниченного круга лиц, в т.ч. обнародование ПДн в средствах массовой
информации, размещение в информационно-телекоммуникационных сетях или
Предоставление доступа к П.Щн субъектов ПЩн каким-либо иным способом.

Уничтожение ПДн действия, в результате которых становится
невозможным восстановить содержание Пflн в информационной системе ПЩн и
(или) в результате которых уничтожаются матери€Lльные носители ПДн.

2. Нормативно-методическое обесшечение

Настоящее Положение о персон€Lльных данных сотрудников ГБОУПО
(СТЭТ) (далее - Положение) разработано на основании:

t1] Конституции Российской Федерации (далее РФ), принятой
всенародным голосованием 12 декабря 199З г.;

L2J - Указа Президента РФ от 06 марта 1997 г. JYs 188 (Об утверждении
перечня сведений конфиденциzLльного xapaкTepD;

t3] - Трудового кодекса РФ от 30 декабря2001 г. Jф 197-ФЗ;

t4] Федерального закона РФ от 27 июля 2006 г. J\b 149-ФЗ (Об
информации, информационных технологиях и о защите информации);

в сфере связи
(PocKoMHuo.op;
и методов поот 05 сентября 2013 г. J\Ъ 996 кОб утверждении требований

обезличиванию персональных данных).

информационных технологий и массовых коммуникаций
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3. Общие положения

Настоящее Положение определяет порядок обработки персон€Lльных
Данных (далее - ПДн) сотрудников в ГБОУПО (СТЭТ) в соответствии с
законодательством Российской Федерации (лалее - РФ).

Положение разработано с целью:
- определения порядка обработки ПЩн сотрудников ГБОУПО (СТЭТ)), &

Также ПДн, необходимых для однократного пропуска субъектов ПДн на
территорию ГБОУПО <СТЭТ>;

- обеспечение защиты прав и свобод сотрудников ГБОУПО (СТЭТ> при
обработке из П,Щн;

- установления ответственности должностных лиц, имеющих доступ к
ПДн за невыполнение требований норм, регулирующих обработку и защиту
ПДн.

Упорядочение обработки ПДн сотрудников имеет целью обеспечить
соблюдение законных прав и интересов ГБОУПО (СТЭТ> и его сотрудников в
связи с необходимостью сбора, записи, систематизации, накопления, хранения,
уточнения (обновления, изменения), извлечения, использования, передачи
(распространения, предоставления, доступа), обезличивания, блокирования
уд€tления, уничтожения ПДн.

Сведения о ПДн сотрудников относятся к числу конфиденци€tльных
(составляющих охраняемую законом тайну ГБОУПО (СТЭТ)). Режим
конфиденциаJIьности в отношении ПДн снимается:

- в случае их обезличивания;
- по истечении 75 лет срока их хранения;

- в других случаях, предусмотренных законодательством.

4. Носители ПДн сотрудников

ПДн сотрудников хранятся на бумажных носителях и машинных
носителях информации.

ПДн на бумажных носителях хранятся в специ€tльно оборулованных
запирающихQя шкафах и сейфах.

ПДн на машинных носителях ПДн защищены паролями доступа, доступ к
специаJIьному программному обеспечению, с помощью которого
осуществляется обработка ПЩн, осуществляется через личный достугI - логин и
lrароль, право на использование ПДн имеют только сотрудники, определенные
соответствующим прик€вом.

К документам, содержащим ПДн сотрудников ГБОУПО (СТЭТ),
относятся документы (комплексы документов), указанные в прик€lзе (Об

утверждении перечня материаJIьных носителей персонаJIьных данных,
обработка которых осуществляется без использования средств автоматизации в

ГБОУПО <СТЭТ>;
При фиксации ПДн на материальных носителях не допускается фиксация
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на одном матери€Lльном носителе различных (несовместимых) по целям
обработки ПЩн. Щля обработки р€lзличных категорий ПЩн, осуществляемой без
использования средств автоматизации, для каждой категории ПДн должен
использоваться отдеJIьный материальный носитель.

При использовании типовых форм документов, характер информации в
которых предполагает или допускает включение в них ПЩн (далее по тексту
(типовая формa> должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкции по ее
заполнению, карточки, реестры и журналы) должны содержать сведения о цели
обработки ПЩн, имя (наименовацие) и адрес оператора, фамилию, имя, отчество
и адрес субъекта ПДн, источник получения ПЩн, сроки обработки П[н, перечень
действий с ПЩн, которые будут совершаться в процессе их обработки, общее
описание используемых оператором способов обработки ПДн;

б) типовая форма должна предусматривать поле, в котором субъект ПЩн
может поставить отметку о своем согласии на обработку ПДн, - при
необходимости получения письменного согласия на обработку ПДн;

в) типовая форма должна быть составлена таким образом, чтобы каждый
из субъектов ПrЩн, содержащихся и документе, имел возможность ознакомиться
со своими П.Щн, содержащимися в документе, не нарушая прав и законных
интересов иных субъектов ПЩн;

г) типовая форма должна исключать объединение полей, преднuвначенных

для внесения ПЩн цели обработки которых заведомо не совместимы.
При несовместимости целей обработки Пlн, зафиксированных на одном

материаJiьном носителе, если материаJIьный носитель не позволяет
осуществлять обработку ПДн отдельно от других зафиксированных на том же)

носителе ПДн, должны быть приняты меры по обеспечению раздельной,
обработки П,Щн, в частности:

а) при необходимости использования или распространения определенных.

ПДн отдельно от находящихся на том же материаJIьном носителе других ПЩн:

осуществляется копирование ПДн, подлежащих распространениЮ ИЛиL

использованию, способом, исключающим одновременное копирование П.Щн, нс:

шодлежащих распространению и использованию, и используетсяt
(расгrространяется) копия ПДн;

б) прИ необходимости уничтожения или блокировании части ПЩнr

уничтожается или блокируется материаJIьный носитель с гIредваритеЛьныNI

копированием сведений, не подлежащих уничтожению или блОКИРоваНИЮ,

способом, исключающим одновременное копирование ПДн, ПоДлеЖаЩИ}l

уничтожению или блокированию.
Уничтожение или обезличивание части ПДн, если это допускаетсrI

материаJIьныМ носителем' можеТ произвоДитьсЯ способоМ, исклЮЧаЮЩИN,I

дальнейшую обработку них Пдн с сохранением возможности обработки иных

данных, зафиксированных на матери€шьном носителе (удаление, вымарывание),
Правила, предусмотренные вышеприведенными пунктами rIо вопроса]!I

раздельной обработки, уничтожения, обезличивания, применяются также в
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случае, если необходимо обеспечить раздельную обработку зафиксированных на
одном матери€tльном носителе ПДн и информации, не являющейся ПДн.

Уточнение ПДн цри осуществлении их обработки без использования
средств автоматизации гIроизводится путем обновления или изменения данных
на материсLльном носителе, а если это не допускается техническими
особенностями матери€шьного носителя ) путем фиксации на том же
материаJIьном носителе сведений о вносимых в них изменениях либо путем
изготовления нового матери€Lпьного носителя с уточненными ПДн.

5. Сбор Шн сотрудциков

Сотрулник обязан представлять работодателю комплекс достоверных
документированных ПДн, перечень которых установлен действующим
законодательством.

При приеме кандидатов на работу в ГБОУПО (СТЭТ)) специаJIист по
кадрам (в случае принятия кандидатом решения о предоставлении своих ПЩн и

его согласия на их обработку) обеспечивает н€шичие его письменного согласия
на обработку своих ПДн, оформленного в соответствии со статьей 9 [5].

В случае необходимости раскрытия Оператором ПДн сотрудника
неопределенному круry лиц Оператор обязан получить от сотрудника согласие
на обработку ПДн, разрешенных субъектом ПДн для распространения. ,Щанный
вид согласия оформляется отдельно от иных согласий субъекта ПДн на

обработку его ПДн. Обработка П,.Щн сотрудников, р€врешенных сотрудником для

распространения, осуществляется с учетом положений ст. 10.1 [5].
Своевременно, в разумный срок, но не превышающий 5 рабочих дней,

сотрудник обязан лично либо через своего законного представителя сообщать
сотруднику ГБОУПО (СТЭТ), ответственному за сбор информации, об

изменении своих ПДн либо представить соответствующие документы.
Представление сотрудником подложных документов или ложных

сведений при поступлении на работу является основанием для расторжения
трудового договора.

Сотрулник ГБОУПО (СТЭТ)), ответственный за сбор информации, при

гIолучении ПЩн или получении измененных ПЩн сотрудника должен:
а) проверить достоверность сведений, сверяя данные, представленные)

сотрудником, с имеющимися у сотрудника документами;
б) сделать копии представленных документов;
в) подшить в личное дело сотрудника;
г) внести соответствующие изменения в кадровые документы;
д) при необходимости подготовить и подписать соответствУЮЩи€)

документы, в которых отр€вить соответствующие изменения;
е) донесТи дО сведениЯ сотруднИков, ответственных за обработку ПЩн, oei

изменениях этих данных.
Если ПДн сотрудника возможно получил, только у третьеЙ стороНы, ТС)

инспектор по кадрам:
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а) уведомляет сотрудника в срок не позднее 5 рабочих дней до даты
Запроса о необходимости получения данных у третьеЙ стороны, сообщив
соТруднику о целях, предполагаемых источниках и способах получения ПЩн, а
также о характере подлежащих получению ПДн и последствиях отказа
сотрудника дать письменное согласие на их получение;

б) получает от сотрудника гIисьменное согласие;
в) при получении согласия делает запрос и получает необходимые данные.
В случае выявления неправомерных действий с ПЩн сотрудника:
а) сотрудник или его законный представитель либо уполномоченный

органа по защите прав субъектов ПЩн обращается к руководителю ГБОУ ПО
(СТЭТ) с заявлением;

б) руководитель ГБОУПО (СТЭТ) издает прик€в о блокировании ПДн,
относящихся к соответствующему сотруднику, с момента такого обращенияили
получения такого запроса на период проверки, и н€вначает ответственного за
гIроведение служебной проверки;

в) если в ходе служебной проверки подтвердился факт использования
недостоверных ПДн, то сотрудник, ответственный за получение ПДн, обязан

уточнить ПДн, внести соответствующие изменения и поправки в документы и
снять их блокирование;

г) если в ходе служебной проверки выявлен факт неправомерных действий
с ПЩн, то сотрудник ответственный за обработку данных и допустивший
подобные действия, в срок, не превышающий З рабочих дней с даты такого
выявления, обязан устранить допущенные нарушения. В случае невозможности

устранения допущенных нарушений данный сотрулник в срок, не превышаюций
10 рабочих дней с даты такого вьuIвления, обязан уничтожить ПДн. Об

устранении допущенных нарушений или об уничтожении ПДн Сотрудник,
ответственный за сбор ПДн, обязан уведомить сотрудника или его законного
представителя, а в случае, если обращение или запрос были направлены

уполномоченным органом по защите прав субъектов ПrЩн, - также указанный
орган.

б. Общедоступные источники ПЩн

В целях информационного обеспечения в ГБОУПО кСТЭТ> могут
создаваться общедоступные источники ПЩн сотрудников ГБОУПО (СТЭТ)
(далее ((справочники>), в которые с письменного согласия сотрудника
включаются его фамилия, имя, отчество, сведения о занимаемой им должности,
номер телефона, прочие ПДн, предоставленные сотрудником. Получение
письмецного согласия на включение ПДн в общедоступные источники ПЩн
обеспечивается прик€вом ГБОУПО (СТЭТ).

Формирование, ведение и иные действия (операции) с ПЩн, включая сбор,

систематизацию, накопление, хранение, уточнение (обновление, изменеНИе),

использование, обезличивание, блокирование, уничтожение ПДн, содерЖаЩихСЯ

в Справочниках, осуществляются инспектором по кадрам ГБОУПО КСТЭТ>,



9

если иное не предусмотрено лок€tJIьным нормативным актом ГБОУПО (СТЭТ).
Сведения о сотруднике, включенные в источник общедоступных ПДн,

ДОЛжны быть в любое время исключены из справочников ГБОУ ПО (СТЭТ> на
ОСНоВании письменного заявления сотрудника либо по решению суда или иных
уполномоченных государственных органов.

7. Передача Шн сотрудника

При передаче ПДн сотрудника специаписты, ответственные за получение и
обработку ПДн, должны соблюдать следующие требования:

а) не сообщать ПДн сотрудника третьей стороне без письменного согласия
Сотрудника, за исключением случаев, когда это необходимо в целях
tIредупреждения угрозы жизни и здоровью сотрудника, а также в случаях,
установленных [5].

б) не сообщать ПДн сотрудника в коммерческих целях без его письменного
согласия;

в) предупредить лиц, получающих ПДн сотрудника, о том, что эти данные
могут быть использованы лишь в целях, для которых они сообщены, и требовать
от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие
ПДн сотрудника, обязаны соблюдать конфиденци€Lльность.

г) осуществлять передачу ПДн в пределах ГБОУПО (СТЭТ) в

соответствии с настоящим положением;
д) разрешать доступ к ПДн сотрудников только специаJIьно

уполномоченным лицам, при этом указанные лица должны иметь право получать
только те ПЩн сотрудника, которые необходимы для выполнения конкретных

функций;
е) не запрашивать информацию о состоянии здоровья Сотрулника, за

исключением тех сведений, которые относятся к вопросу о возможности
выполнения сотрудником труловой функции;

ж) перелавать ПДн сотрудника представителям сотрудников в порядке,

установленном действующим законодательством, и о|раничивать эту
информацию только теми ПДн сотрудника, которые необходимы для
выполнения указанными представителями их функций.

8. Обязанности гБоУПо (СТЭТ>

В соответствии с законодательством в целях обеспечения прав и свобод
человека и гражданина ГБОУПО (СТЭТ) при обработке ПЩн Сотрудника
обязано:

а) осуществлять обработку ПДн сотрудника исключительно в цеЛЯх
обеспечения соблюдения законов и иных нормативных правовых актов,
содействия сотруднику в трудоустройстве, обучении и продвижении работе,
обеспечения личной безопасности сотрудников, контроля количества и качества
выполняемой работы и обеспечения сохранности имущества;
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б) при определении объема и содержания обрабатываемых ПДн
сотрудника руководствоваться [1], [З], [5] и иными нормативными правовыми
актами Российской Федерации;

в) получать все ПДн сотрудника у него самого. Возможно получение П,Щн

у третьей стороны в случаях и порядке, установленных [3], иными федеральными
законами и настоящим Положением;

г) обеспечить за счет средств ГБОУ ПО (СТЭТ> в порядке, установленном
i5] и иными федеральными законами, защиту ПЛн сотрудника от
неправомерного или случайного доступа к ним, уничтожения, изменения,
блокирования, копирования, распространения ПДн, а также от иных
неправомерных действий;

д) обеспечивать ознакомление сотрудников и их представителей под
подпись с документами ГБОУПО кСТЭТ>, устанавливающими порядок
обработки ПЩн сотрудников, а также об их правах и обязанностях в этой
области;

е) совместно с сотрудниками и их представителями вырабатывать меры
защиты ПДн сотрудников;

ж) если ПДн сотрудника были получены не от сотрудника, за исключением
случаев, если ПДн были предоставлены ГБОУПО (СТЭТ) на осноВанИи

федерального закона или если ПДн являются общедоступными, ГБОУПО
кСТЭТ> до начала обработки таких ПЩн обязано предоставить сотруднику-
субъекту ПДн следующую информацию:

наименование (фамилия, имя, отчество) и адрес оператора или его

представитепя;

цель обработки П.Щн и ее правовое основание;
предполагаемые пользователи П.Щн ;

установленные действующим законодательством права сотрудникa

- субъекта ПЩн.
В соответствии с законодательством в целях обеспечении ПраВ И СВОбОД,

человека и гражданина ГБОУПО (СТЭТ) при обработке ПДн сотруДника не)

вправе:
а) получать и обрабатывать ПДн сотрудника о его rrолитических.,

религиозных И иных убеждениях и частной жизни. В случаях, непосредственнс)

связанных с вопросами трудовых отношений, в соответствии со статьей 24 ||]
гБоупо кстэт> вправе получать и обрабатывать данные о частной жизниt

сотрудника только с его письменного согласия;
б) получать и обрабатывать ПДн сотрудника о его членстве Et

общественных объединениях или его профсоюзной деятельности, зсl

исключением случаев, предусмотренных t3] или иными федеральнымуt
законами;

в) при принятии решений, затрагивающих интересы сотрудника,

основываться на Пдн сотрудника, полученных исключительно в результате их

автоматизированной обработки или электронного получения.
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9. Права и обязанности Сотрудника

В соответствии с законодательством в целях обеспечения защиты ПЩн,
хранящихся у ГБОУПО (СТЭТ), сотрудник имеет право на:

а) полную информацию о своих ПДн и обработке этих данных;
б) свободный бесплатный доступ к своим ПДн, включая право на

получение копий любой записи, содержащей ПЩн сотрудника, за исключением
случаев, предусмотренных законодательством;

в) определение своих представителей для защиты своих ПДн;
г) требование об исключении или исправлении неверных или неполных

ПДн, а также данных, обработанных с нарушением требований [3] или иного
федерального закона. При отказе работодателя исключить или исправить ПЩн
сотрудника, сотрудник имеет право заявить в письменной форме ГБОУПО
(СТЭТ) о своем несогласии с соответствующим обоснованием такого
несогласия. ПДн оценочного характера сотрудник имеет право дополнить
заявлением, выражающим его собственную точку зрения;

д) требование об извещении ГБОУПО (СТЭТ) всех лиц, которым ранее
были сообщены неверные или неполные ПДн сотрудника, обо всех
tIроизведенных в них исключениях, исправлениях или дополнениях;

е) обжалование в суд любых неправомерных действий или бездействия
ГБОУ ПО кСТЭТ> при обработке и защите его ПДн,

В целях обеспечения требований законодательства при обработке ПДн
сотрудника сотрудник обязан:

а) передавать ГБОУПО (СТЭТ) достоверные ПДн и документы,
содержащие информацию персонаJIьного характера, в случ€цх и порядке,

установленных [З], [5], иными федеральными законами, настоящим
Положением;

б) в срок, не превышающий пяти рабочих дней, сообщать ГБОУПО
кСТЭТ> об изменении своих ПДн.

Сотрулник не должен откчlзываться от своих прав на сохранение и защиту
тайны ПДн.

10. Обработка ПДн сотрудника

Все ПДн сотрудника следует получать у него самого. Если ПДн
сотрудника возможно получить только у третьей стороны, то ГБОУПО КСТЭТ>
обязано заранее уведомить об этом сотрудника и получить от него писЬМеннОе

согласие. ГБОУПО кСТЭТ> должно сообщить сотруднику о целях,
предполагаемых источниках и способах получения Пщн, а также о характере

подлежащиХ гIолучениЮ ПДН И цоследсТвияХ отказа сотрудника дать
письменное согласие на их получение.

обработка Пfiн сотрудника работодателем возможна только с согласия

сотруднИка, за исключеНием слуЧаев, гIреДусмотреНных пунКтом 9.3 Н&СТОЯЩеГОl

Положения.
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в соответствии с законодательством согласие сотрудника на обработку его
ПДн не требуется в следующих случаях:

а) обработка ПЩн осуществляется на основании Трудового кодекса РФ или
иногО федерального закона, устанавливающего ее цель, условия получения ПЩн
и круг субъектов, П,Щн которых подлежат обработке, а также определяющего
IIолномочия оператора;

б) обрабОтка ПЩН в целяХ исполнеНия догоВора (В том числе трудового),
стороной которого является сотрудник;

в) обрабОтка ПЩн осуществляется для статистических или иных научных
целей при условии обязательного обезличивания Пдн;

г) обработка Пдн необходима для защиты жизни, здоровья или иных
жизненно важных интересов сотрудника, если получение его согласия
невозможно;

Д) ОбРабОтка ПЩн необходима для доставки почтовых отправлений;
е) в иных случаlIх, установленных федеральным законом.
В СлУчаях, установленных действующим законодательством, обработка

ПДН СОТрУДника допускается только с письменного согласия сотрудника.
Письменное согласие сотрудника на обработку своих ПДн должно

включать в себя сведения, приведенные в ст. 9 [5]:
Конкретные обязанности по хранению П.Щн сотрудников, заполнению,

ХРанениЮ документов, содержащих ПДн сотрудников, возлагаются на
сотрудников приказом, и закрепляются в должностных инструкциях.

ГБОУПО (СТЭТ) обеспечивает защиту ПЩн сотрудников и ограничение
ДОСТУПа к П!н лицам, не уполномоченным законом. Щоступ к Пfiн сотрудников
осуществляется на основании письменного р€шрешения ГБОУ ПО (СТЭТ). В
указанном р€врешении указывается перечень ПДн сотрудника, к которым
р€Врешается досryп, и причина (необходимость) использования (получения)
ПДн Сотрудника.

Руководитель ГБОУПО (СТЭТ) определяет перечень лиц,
уполномоченных на обработку ПДн сотрудников, обеспечивающих обработку
этих ПДн и несущих ответственность за нарушение режима защиты этих ПЩн в
соответствии с законодательством Российской Федерации (далее по тексту
((лица, уполномоченные на обработку ПЩн>).

Перечень лиц ГБОУПО (СТЭТ>, имеющих право доступа к матери€l.,тьным
носителям ПДн сотрудников, обработка которых осуществляется без
использования средств автоматизации, определяется в соответствии с
IIриказами:

(Об утверждении перечня материаJIьных носителей персональных
данных, обработка которых осуществляется без использования средств
автоматизации по направлению кадрового учёта ГБОУПО <СТЭТ>;

(Об утверждении перечня матери€шьных носителей персон€Lпьных
данных, обработка которых осуществляется без использования средств
автоматизации в бухгалтерии ГБОУПО (СТЭТ> и содержащаяся в них
информация.
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Перечень лиц ГБОУПО кСТЭТ>, имеющих право доступа к ПДн
сотрудников, обрабатываемых в информационноЙ системе кКадровыЙ учёт>,
определяется в соответствии с приказом <О мероприятиях по обеспечению
безопасности персонaLльных данных, обрабатываемых в информационных
системах персон€tльных данных ГБОУПО (СТЭТ).

Перечень лиц ГБОУПО (СТЭТ), имеющих право доступа к ПДн
сотрудников, обрабатываемых в информационноЙ системе персон€Lльных
данных кБухгалтерскиЙ учёт>>, определяется в соответствии с прик€вом (О
мероприятиях по обеспечению безопасности персонаJIьных данных,
обрабатываемых в информационных системах персон€IJIьных данных ГБОУПО
(СТЭТ).

Щоступ к П.Щн сотрудников в соответствии с требованиями федеральных
законов (т.н. <внешний доступ>) имеют:

а) налоговые органы;
б) правоохранительные органы;
в) органы статистики;
г) военные комиссариаты;
д) органы соци€Llrьного страхования;
е) пенсионные фонды.
Надзорно-контрольные органы государственного и муницип€шьного

управления имеют доступ к ПЩн сотрудников ГБОУПО кСТЭТ> только в

lrределах полномочий, предоставленных соответствующими нормативными
правовыми актами Российской Федерации.

ГБОУПО (СТЭТ) вlrраве предоставлять ПДн сотрудника третьей стороне
только с письменного согласия Сотрудника, за искJIючением случаев,

установленных федеральным законом.
В случае если лицо, обратившееся с запросом, не уполномочено

федеральным законом на получение ПЩн сотрудника либо отсутствует
письменное согласие сотрудника на предоставление его персонаJIьных сведений,
ГБОУПО (СТЭТ) обязано откuвать в предоставлении ПДн. Лицу,
обратившемуся с запросом, выдается письменное уведомление об отказе в

предоставлении ПДн.
ПДн сотрудников моryт быть переданы их представителям в порядке,

установленном [3], иными федеральными законами, в том объеме, в какоМ ЭТо

необходимо для выполнения указанными представителями их функций.
ГБОУПО (СТЭТ) обеспечивает ведение журн€Lла учета сведениЙ о

trредоставлении ПДн сотрудников, в котором регистрируются: дата поступления
запроса о предоставлении ПДн, номер входящего письма, в соотвеТсТВии С

которым осуществляется запрос ПД"; сведения о запрашивающем ЛИце; ДаТа И

номер исходящего письма о предоставлении сведений/отказе В ИХ

предоставлении, отметка о

предоставлении.
предоставлении сведений/отказе в их

Передача ПДн сотрудников с использованием телефОННОЙ И

факсимильной связи, а также электронной почты без письменного соГЛаСИЯ
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сотрудника на передачу в такой форме запрещается.
ПДн сотрудников хранятся не дольше, чем этого

обработки или в случае достижения целей их обработки.
.щокументы, содержащие Пдн, подлежат хранению

порядке, предусмотренном действующим законодательством

- своевременное выявление нарушения
системы доступа Сотрулниками подр€tзделения;

- воспитательная и разъяснительная
предугIреждению утраты ценных сведений при
документами.

требуют цели их:

и уничтожению Bi

рФ.

11. Защита Шн
Защита ПДН предстаВляет собой регламентированный и динамически

технологический процесс, предупреждающий нарушение доступности,
целостности, конфиденци€tльности ПДн и, в конечном счете, обеспечивающий
достаточно надежную безопасности информации в процессе управленческой и
производственной деятельности ГБОУПО (СТЭТ>.

защита Пдн сотрудника от неправомерного их использования или утраты
обеспечивается гБоупо кСТЭТ> за счет его средств в порядке, установленным
нормативными правовыми актами РФ.

основным виновником несанкционированного доступа к Пщн является,
каК правило, персонаJI, работающий с документами и базами данных.
Регламентация доступа персон€Lла к конфиденци€шьным сведениям, документам
и базаМ данных входиТ в число основных направлений организационной защиты
ИНфОРМаЦИИ И преднulзначена для р€вграничения полномочий между
руководителями и специ€Lлистами ГБОУПО (СТЭТ).

Щля обеспечения защиты ПДн сотрудников внутри ГБОУПО (СТЭТ)
(квнутренней защиты)) необходимо соблюдать ряд мер:

- оГраничение и регламентация состава сотрудников, функционаJIьные
обязанности которых требуют конфиденци€Lльных знаний;

- СТРОГОе иЗбирательное и обоснованное распределение документов и
информации между Сотрудниками;

- рациональное размещение рабочих мест сотрудников с целью
исключения бесконтрольного использования защищаемой информации;

- знание Сотрулниками требований нормативно-методических
документов по защите конфиденциальной информации ГБоУПо <СТЭТ> и
сохранении охраняемой законом тайны;

- н€Lпичие необходимых условий в помещении для работы с
конфиденци€Lпьными документами и базами данных;

- определение и регламентация состава сотрудников, имеющих право
ДОСТУПа (входа) в помещение, в котором находится вычислительная техника;

- организация порядка уничтожения конфиденциальной информации;
требований разрешительной

работа с сотрудниками rrо

работе с конфиденциальными
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руководителю ГБОУПО (СТЭТ),

l5

могут выдаваться на рабочие места только
инспектору по кадрам.

С ЦеЛЬЮ ЗаЩиТы ПДн сотрудников на машинных носителях информации,
автоматизированные рабочие места закрепляются за конкретными
ДОЛЖНОСТНЫМИ ЛИЦаМИ ГБОУПО кСТЭТ>, защищаются системой разграничения:
ПРаВ ДОСТУПа на ВхоД в информационную систему, обеспечиваются средствами
защиты информации.

для защиты конфиденциальной информации (<внешней защиты>)
соЗДаЮтся целенаправленные неблагоприятные условия и труднопреодолимые
ПреПЯТствия для лица, пытающегося совершить несанкционированный доступ к,

ИНфОРМации. I_{елью и результатом несанкционированного доступа к,

Информационным ресурсам может быть не только овладение ценными
сведениями и их использование, но и заражение вредоносным программным
обеспечением, модифик ация- уничтожение, распространение неограниченному
кругу лиц.

Под посторонним лицом понимается любое лицо, не имеющее
непосредственного отношения к деятельности ГБОУПО (СТЭТ), посетители.
Посторонние лица не должны знать распределение функций, рабочие процессы,
технологию составления, оформления, ведения и хранения документов, дел и

рабочих матери€Lлов в подразделениях ГБОУПО (СТЭТ).
Щля обеспечения внешней защиты ПДн сотрудников ГБОУПО (СТЭТ>

необходимо соблюдать требования :

- по порядку приема, учета и контроля деятельности посетителей;

- по порядку охраны территории (здания, помещений), в том числе, по
гrорядку организации и осуществлении пропускного режима ГБОУПО (СТЭТ>,
rrо порядку использования технических средств охраны);

- по защите ПДн сотрудников ГБОУПО (СТЭТ> при интервьюировании,
собеседованиях и т.д.

Все лица, связанные с получением, обработкой и защитой ПЩн, обязаны
подписать обязательство о неразглашении ПДн сотрудников.

12. Ответственность за нарушение порядка обращении с ПДн

Персональная ответственность сотрудника ГБОУТIО (СТЭТ) - одно изi

главных требований к организации системы защиты ПЩн ГБОУ ПО (СТЭТ>>, и:

обязательное условие обеспечения эффективности функционирования этой:

системы.
Лица, виновные в нарушении норм, регулирующих получение, обработку,

и защиту ПДн сотрудника, привлекаются к дисциплинарной и материальной.
ответственности в порядке, установленном [3] и иными федер€IJIьными законами,
а также привлекаются к гражданско-правовой, административной и уголовной
ответственности в порядке, установленном федеральными законами Российской
Федерации (таблица 1).
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Таблица l

Руководитель ГБОУПО (СТЭТ) за нарушение порядка обращения с ПЩн
несет административную ответственность согласно статям 5.27 и 5.З9 Кодекса
об административных правонарушениях РФ, а также возмещает сотруднику
ущерб, причиненный неправомерным использованием информации,
содержащий Пfн об этом сотруднике.

,Щолжностные лица, в обязанность которых входит ведение ПДн
сотрудников, обязаны обеспечить каждому сотруднику ГБОУПО (СТЭТ))
возможность ознакомления с документами и материалами, непосредственно
затрагивающими его права и свободы, если иное не гtредусмотрено законом.

Номер
статьи название статьи

1 2
Федеральный закон РФ Ns 149-ФЗ от 27 июля 2006 года

<об информации, информационньж технологиях и о защите информации)

cT.17 Ответственность за правонарушения в сфере информации,
информационных технологий и защиты информации

Федеральный закон РФ Ns 152-ФЗ от 27 июля 2006 года
<О персон€UIьных данныю)

ст.24 Ответственность за нарушение требований настоящего
Федерqльного закона

Кодекс РФ об административных правонарушениях
ст.5.З9 Qтказ в предоставлении информации

ст. 13.1 1
Нарушение законодательства Российской Федерации в
области персон€Lльных данных

ст. 13.1 1.1

Распространение информации о свободных рабочих местах
или вакантных должностях, содержащей ограничения
дискриминационного характера

ст. 13.12 Нарушение правил защиты информации
ст. 13.14 Разглашение информации с ограниченным доступом
ст. Т9.] Непредставление сведений (информации)

Уголовный кодекс РФ
ст. |З7 Нарушение неприкосновенности частной жизни
ст. 140 Отказ в предоставлении гражданину информации
ст.272 Неправомерный доступ к компьютерной информации

ст.273
Создание, использование и распространение вредоносных
компьютерных программ

ст.274
Нарушение правил эксплуатации средств хранения, обработки
или передачи компьютерной информации и информационно-
телекоммуникационных сетей

Трудовой кодекс РФ

ст. 90
Ответственность за нарушение норм, регулирующих
обработку и защиту ПЩн Сотрудника
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неправомерный отказ в предоставлении собранных в установленном порядкэ
документов, либо несвоевременное предоставление таких документов или иноi1
информации в случаях, предусмотренных законом, либо предоставление
неполноЙ илИ заведомО ложной информации влечет н€шожение Hi1
должностных лиц административного штрафа в размере, определяемоN,I
Кодексом РФ об административных правонарушениях.

В соответствии с Гражданским кодексом РФ лица, незаконными/ LuIl'\ v r У'l\АСr.Гrvl\Пlvl I\UЛýrltUU1\ll ГЧ.' JlИЦа, НеЗаКОННЫМИ МеТОДаМIl
получившие конфиденциальную информации (в том числе и Пщн), обязаны
возместить причиненные убытки, причем такая же обязанность возлагается и Hil
сотрудников.

уголовная ответственность за нарушение неприкосновенности частноii
жизни (в том числе незаконное собирание ими распространение сведений с>

частной жизни лица, составляющем) его личную и семейную тайну, без егсl
согласия), неправоМерныЙ доступ к охраняемоЙ законом компъютерноit
информации, неправомерный отказ В предоставлении собранных в
установленном порядке документов и сведений (если эти деяния причинили вредI
правам и законным интересам граждан), совершенные лицом с использованиеN/t
своего служебного положения нак€вывается штрафом, либо лишением правсt
занимать определенные должности или заниматься определеннойi
деятельностью, либо арестом в соответствии с Уголовным кодексом РФ.

неправомерность деятельности органов государственной власти иl
организаций пО сборУ и исполЬзованиЮ ПДН можеТ бытЬ установлена в судебномr
гIорядке.
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